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Rastreamento distribuído
● O que é?
● Por quê precisamos?
● Como funciona?

Como chegamos até aqui

Demonstração

Perguntas e respostas

Palestrante Agenda
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Rastreamento distribuído é a técnica que 
nos possibilita entender tudo o que 

aconteceu por trás de uma transação.
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Logs

> kubectl logs my-otel-demo-accountingservice-5d79464f44-r5cwz
{"message":"Kafka brokers: 
my-otel-demo-kafka:9092","severity":"info","timestamp":"2023-05-03T19:03:19.29250372Z"}
2023/05/03 19:05:37 Message claimed: orderId = 7c86783b-e9e5-11ed-9a0b-f246b07f1489, timestamp = 
2023-05-03 19:05:37.367 +0000 UTC, topic = orders
2023/05/03 19:05:39 OTLP partial success: empty message (0 spans rejected)
2023/05/03 19:05:44 Message claimed: orderId = 8133c708-e9e5-11ed-9a0b-f246b07f1489, timestamp = 
2023-05-03 19:05:44.611 +0000 UTC, topic = orders
2023/05/03 19:05:44 Message claimed: orderId = 816e0495-e9e5-11ed-9a0b-f246b07f1489, timestamp = 
2023-05-03 19:05:44.902 +0000 UTC, topic = orders
2023/05/03 19:05:49 OTLP partial success: empty message (0 spans rejected)
2023/05/03 19:05:55 Message claimed: orderId = 87ba0a89-e9e5-11ed-9a0b-f246b07f1489, timestamp = 
2023-05-03 19:05:55.65 +0000 UTC, topic = orders
2023/05/03 19:05:59 OTLP partial success: empty message (0 spans rejected)
2023/05/03 19:06:15 Message claimed: orderId = 93e3cd62-e9e5-11ed-9a0b-f246b07f1489, timestamp = 
2023-05-03 19:06:15.977 +0000 UTC, topic = orders
2023/05/03 19:06:19 OTLP partial success: empty message (0 spans rejected)
2023/05/03 19:06:24 Message claimed: orderId = 9925dc65-e9e5-11ed-9a0b-f246b07f1489, timestamp = 
2023-05-03 19:06:24.764 +0000 UTC, topic = orders
2023/05/03 19:06:29 rpc error: code = Unknown desc = data dropped due to high memory usage
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Logs

> kubectl logs my-otel-demo-frauddetectionservice-d76c767f8-p2w66 
Picked up JAVA_TOOL_OPTIONS: -javaagent:/app/opentelemetry-javaagent.jar
OpenJDK 64-Bit Server VM warning: Sharing is only supported for boot loader classes because 
bootstrap classpath has been appended
[otel.javaagent 2023-05-03 19:03:27:176 +0000] [main] INFO 
io.opentelemetry.javaagent.tooling.VersionLogger - opentelemetry-javaagent - version: 1.22.1
SLF4J: No SLF4J providers were found.
SLF4J: Defaulting to no-operation (NOP) logger implementation
SLF4J: See https://www.slf4j.org/codes.html#noProviders for further details.
Consumed record with orderId: 7c86783b-e9e5-11ed-9a0b-f246b07f1489, and updated total count to: 1
Consumed record with orderId: 8133c708-e9e5-11ed-9a0b-f246b07f1489, and updated total count to: 2
Consumed record with orderId: 816e0495-e9e5-11ed-9a0b-f246b07f1489, and updated total count to: 3
Consumed record with orderId: 87ba0a89-e9e5-11ed-9a0b-f246b07f1489, and updated total count to: 4
Consumed record with orderId: 93e3cd62-e9e5-11ed-9a0b-f246b07f1489, and updated total count to: 5
Consumed record with orderId: 9925dc65-e9e5-11ed-9a0b-f246b07f1489, and updated total count to: 6
[otel.javaagent 2023-05-03 19:06:27:784 +0000] [OkHttp http://k3d-k3s-default-server-0:4317/...] 
WARN io.opentelemetry.exporter.internal.grpc.OkHttpGrpcExporter - Failed to export metrics. Server 
responded with gRPC status code 2. Error message: data dropped due to high memory usage
[otel.javaagent 2023-05-03 19:06:27:881 +0000] [OkHttp http://k3d-k3s-default-server-0:4317/...] 
WARN io.opentelemetry.exporter.internal.grpc.OkHttpGrpcExporter - Failed to export spans. Server 
responded with gRPC status code 2. Error message: data dropped due to high memory usage
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Exemplo de cabeçalho HTTP de contexto

traceparent: 00-4bf92f3577b34da6a3ce929d0e0e4736-00f067aa0ba902b7-01

Versão do formato

ID do rastro (trace ID)

ID do trecho (span ID)
Flags
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Rastreamento distribuído é uma evolução de 
logs, contendo informações sobre as causas de 
um evento e sua duração.
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Conceitos de rastreamento distribuído

Ou “span”, 
representa uma 
unidade de 
trabalho com 
duração e 
informação de 
causalidade

Trecho Rastro Contexto
Coleção de 
trechos 
relacionados a 
uma transação em 
específico

Informação 
propagada de span 
para span, como 
traceID, parent 
spanID, flags, 
baggage, …
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Conceitos de rastreamento distribuído

Rastreador
Biblioteca que sabe 
como enviar os 
dados para um 
collector.

Instrumentação
Instruções para o rastreador, 
dizendo o que precisa ser 
gravado, incluindo quais 
atributos armazenar, qual o 
nome da operação, …
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Linguagens suportadas
C++

C# / .NET

Erlang / Elixir

Go

Java

JavaScript

PHP

Python

Ruby

Rust

Swift



@jpkrohling@jpkrohling

Utilize bibliotecas 
de instrumentação!

Ou ainda, auto- 
instrumentação!
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● Publicado pelo Google em 2010

● Introduz os conceitos de trechos e 
rastros, usados por todas as ferramentas 
atuais de rastreamento distribuído

● Twitter disponibiliza o Zipkin, uma 
implementação do Dapper com código 
aberto

● Baseado em Java

● Múltiplas opções de armazenamento

● Alguns dos mesmos nomes do 
Dapper e Zipkin se reúnem pra criar 
um padrão para rastreamento 
distribuído

● APIs de instrumentação

● Rastreadores são a implementação 
da API

● Uber disponibiliza seu sistema de rastreamento 
distribuído, Jaeger

● Feito para substituir Zipkin internamente na Uber, 
adotando OpenTracing nativamente

● Baseado em Go

● Doado para a CNCF em 2017

● Junção dos projetos OpenTracing e 
OpenCensus

● APIs e SDKs

● Convenções semânticas

● Middleware (OpenTelemetry Collector)

2010 2012 2015 2017 20182018 2019

Dapper

Zipkin

W3C Trace 
Context

Jaeger

● Reconhecendo que nem todos 
vão adotar as mesmas 
bibliotecas de instrumentação, 
pessoas de diferentes 
empresas e projetos se 
reúnem pra criar um padrão 
para propagação de contexto

OpenTracing

OpenCensus

OpenTelemetry

● OpenCensus é disponibilizado pela empresa Google 
como um conjunto de bibliotecas para instrumentação 
de aplicações

● Instrumentação existe para métricas e rastros

● APIs e SDKs (implementações das APIs) fazem parte do 
mesmo pacote

● OpenCensus Service como middleware
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Demo

github.com/open-telemetry/opentelemetry-demo
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Instrumentação - accountingservice
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Busca por atributos de negócio
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Todos os eventos relacionados
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O trecho do accountingservice
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Desafios

● Não temos como saber se um rastro foi finalizado, novos trechos podem chegar a 

qualquer momento

● Volume de dados é enorme: trabalhar com amostragem é comum

● Visualização e busca de rastros ainda podem melhorar

● Armazenamento com soluções genéricas geralmente são ineficientes

● Falha na coleta de um item na cadeia de eventos é o suficiente pra gerar 

incertezas
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Resumo
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Pontos chave

● Rastreamento distribuído é essencial quando temos um arquitetura distribuída, 
como em microsserviços, para compreender o que se passa por trás de cada 
requisição.

● OpenTelemetry é o padrão de mercado atual no que se refere a rastreamento 
distribuído

● As APIs do OpenTelemetry podem ser usadas para instrumentar serviços
● As bibliotecas de instrumentação te dão super poderes, auxiliando na 

compreensão do que sua aplicação está fazendo como um todo
● Instrumentação automática, como a fornecida por agentes Java, são úteis para 

ter resultados imediatos
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Perguntas e 
respostas
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Muito obrigado pela 
atenção!


