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RESUMO DE TOPICOS
0 QUE VAMOS DISCUTIR

Movimento Agile

Microsservicos

DevOps

Engenharia de confiabilidade

Telemetria vs. Monitoramento vs. Observabilidade
Os sinais da observabilidade

O que esperar do futuro
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MOVIMENTO AGILE
MELHORANDO 0 TIME TO MARKET

e Demorar meses pra entregar uma nova funcionalidade
nao faz mais sentido

e O lema agora é: pequenas iteracoes, rapidas evolucoes

e Terminou, manda pra producao!

e Nao deu certo, arruma (ou reverte)

e Equipes do tamanho de duas pizzas

e Cada equipe focada em um aspecto do negdcio



MICROSSERVIGOS
RESULTADO DO AGILE

Cada servico resolve um problema de negdcio

Cada servico tem sua equipe

Equipes gerenciam mais de um servico ao mesmo tempo
e Computacao distribuida ao extremo!



DEVOPS
TRAZENDO AGILIDADE DE ENTREGA

e Desenvolvimento agil

e |[ntegracao e entrega continuas

e Rapido feedback

e Evolucao e mudanca sao constantes
e Exige salvaguardas
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ENGENHARIA DE
CONFIABILIDADE

SALVAGUARDAS!

e Entrega as salvaguardas exigidas por DevOps
e Resiliéncia
e Automacao
e Expectativas (SLOs), promessas (SLASs)
e Telemetria
o SLls
o Monitoramento
o Observabilidade
e Plano de lancamento
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TELEMETRIA:

Dados gerados pela nhossa
aplicacao, informando o estado
em tempo de execucao.



MONITORAMENTO:

Utilizacao de dados de telemetria
pra responder rapidamente
perguntas frequentes.



OBSERVABILIDADE:

Capacidade de se utilizar dados
de telemetria pra responder
perguntas que ainda nao temos.



T1POS DE DADOS DE
TELEMETRIA

TRES PILARES

LOGS

Eventos relacionados ao ciclo
de vida do servico.

METRICAS

Valores numéricos criados
com base em eventos do
servico.

RASTROS

Eventos relacionados a uma
transacao de negdcio,
potencialmente afetando
multiplos servicos.






T1POS DE DADOS DE
TELEMETRIA

MAIS UTILIZADOS

LOGS

Eventos relacionados ao ciclo
de vida do servico.

METRICAS

Valores numéricos criados
com base em eventos do
servico.

RASTROS

Eventos relacionados a uma
transacao de negdcio,
potencialmente afetando
multiplos servicos.



T1POS DE DADOS DE
TELEMETRIA

COM POTENCIAL FUTURG

ERROS

Stacktraces de erros que
acontecem em um servico.

PERFIS

Estado da memoadria e CPU
em momentos especificos.

EVENTOS

Algo que tenha acontecido
fora do servico, mas que
pode ter um efeito nele.



LOGS
DIARIO DE BORDO

Registro de eventos importantes para a aplicacao, onde
cada evento geralmente contém um horario e a descricao.




Logs como eu aprendi

TEXTO PURG

O evento é representado como uma linha de texto sem estrutura
definida, mas talvez seguindo um padrao.

SEM GOLETA CENTRAL

Antes de termos microsservicos, logs nao eram enviados para
lugares centrais: quando precisavamos, entravamos na maquina e
faziamos analise |1a mesmo. No maximo, copiavamos os arquivos de
logs para a nossa maquina de desenvolvimento.

ARMAZENAMENTO LOCAL

Os eventos sao escritos pela aplicacao utilizando uma biblioteca de
instrumentacao, que geralmente escrevia direto para um arquivo de
texto em disco local.

BUSGA VIA GREP

Nao existiam ferramentas de analise ou de busca de eventos
especificos.




Logs - estado da arte

MENSAGEM ESTRUTURADA

O evento é representado como uma mensagem estruturada, com
campos e atributos faceis de serem trabalhados e analisados.

COLETA CENTRAL

Ferramentas sao utilizadas para armazenas logs de forma
centralizada, possibilitando uma melhor governanca do que é
armazenado. Ferramentas mais modernas tém ainda bancos de
dados feitos especificamente para armazenamento de logs.

ARMAZENAMENTQ?

Os eventos sao escritos pela aplicagcao utilizando as mesmas
bibliotecas de instrumentacao de antes, mas se espera que a
aplicacao escreva os eventos para stdout e stderr. Escrever em
arquivo local nao é mais essencial (ou recomendado).

ANALISE PROFISSIONAL

Analise dos logs é feita com ferramentas especificas para o
proposito.




Logs - diferentes audiéncias!

DEBUG INFQ

Usuario rodando a aplicagcao. A mensagem tem que vir partindo do

Pessoa desenvolvedora que esta tentando entender o
pressuposto de que a pessoa nao sabe o que esta acontecendo.

comportamento, provavelmente durante o desenvolvimento da
aplicacao.

WARN, ERROR, PANIC

Alguém as 02:00 tentando achar o motivo de um problema. Deve
incluir informacdes sobre o que esta de errado e possiveis causas ou

solucodes.
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LOGS:

Se seu evento pode ser analizado
de forma isolada, é um log.




EXEMPLOS DE LOGS
BOAS PRATICAS

CICLO DE VIDA

Mensagem na hora da
invocacao do sevico com
logs contendo versoes,
configuracdes chave, ...

EVENTOS CHAVE

Servidor HTTP inicializado,
conexao com banco de
dados caiu ou voltou, nova
topologia de rede detectada..

ALGO INESPERADO

Talvez um erro critico que
nao faca parte de uma
requisicao, um estado
inesperado de uma
dependéncia, ...



1SSO NAO E LOG
ANTI-PATTERNS

TRANSACOES

Coisas que acontecem no
escopo de uma requisicao
HTTP.

EVENTO ESPERADO

Eventos que nao sao chave
nem esperados e que

acontecem com frequéncia,

como atualizacao ou
invalidacao de cache.

ESTADO INTERNO

Estado da memoaria, do
tamanho das filas de
processamento, laténcia de
uma operacao.



METRICAS
NUMEROS POR TRAS DO SERVICO

Registro da representacao numeéerica de um evento,
segregando por dimensoes arbitrarias.
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Tipos de meétricas

CONTADORES

Contador de eventos, podendo ser monotdénico (somente sobe), ou
sobe-desce. Por exemplo, numero de visualizacoes de um video
(monotdénico), ou numero de pessoas visualizando o video neste
momento (sobe-desce).

VALORES FIXO0S

Armazenam um valor fixo arbitrario. Por exemplo, a temperatura
atual no local, guanto da memoria esta sendo utilizada no
momento, ou o tamanho de uma fila de execucao.

TEMPORIZADORES

Medicao de tempo entre dois eventos. Por exemplo, medicao de
guanto tempo levou para um servico retornar uma chamada ao
cliente, ou quanto tempo um algoritmo levou para finalizar uma
execucao.

Soovy
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METRICAS:

Se seu evento pode ser resumido
a um numero, ou analisado de
forma agregada, use métricas.



EXEMPLOS DE METRICAS

BOAS PRATICAS

POUCAS DIMENSOES

Os melhores bancos de
dados de meétricas da
atualidade sofrem quando a
cardinalidade é alta.

MECA LATENCIAS

Meca quanto tempo as
operacoes chave estao
levando, incluindo as
chamadas a servicos
dependentes.

CONTADORES

Ao invés de criar um evento
de log toda vez que algo
especifico acontecer,
incremente um contador.



SINAIS DOURADOS
0S QUATRO SINAIS DOURADOS

E— N E— E—

LATENCIA TRAFEGO ERROS SATURACAO

Quanto tempo determinada Requisicoes por segundo Taxa de erros retornados Percentual mostrando o
operacao levou. que a aplicacoes esta tendo. pela aplicacao. quanto do seu servico ainda

esta livre (utilizacao em
relacao a capacidade).

o
b $d 2o



0 QUE MEDIR

RED, ESPECIAL PARA APLICAGOES

REQUISICOES

O numero de requisicoes do
seu servico. Pense em
colocar o status como uma
dimensao da métrica.

ERROS

Quantas das requisicoes
foram erros? Armazene em
uma meéetrica separada, para
ficar mais facil de calcular
percentuais de sucesso.

DURACAO

Meca quanto tempo seu
servico demorou para
responder para seu usuario.



0 QUE MEDIR
USE, ESPECIAL PARA INFRA

UTILIZACAO

Quanto do seu recurso foi
utilizado.

SATURACAO

Percentual mostrando o
quanto do seu servico ainda
esta livre (utilizacao em
relacao a capacidade).

ERROS

Taxa de erros retornada ao
seu usuario.



RASTROS
0S PASSOS DE UMA TRANSAGAO

Registro de todos os passos tomados durante a execucao de
uma transacao de negdcio, potencialmente passando por
diversos servicos em diferentes etapas da transacao.

o
b 4 2




Rastreamento distribuido

PROPAGACAO DE CONTEXTO

A cada chamada, seja local ou remota, o contexto € propagado.
Contexto € composto do ID do rastro, ID do trecho de origem, e

mais alguns dados extras.

RASTROS NAO EXISTEM

Um rastro € uma colecao de trechos (spans). Na maioria das vezes,
nao existe uma estrutura de dados que represente o rastro, apenas
trechos individuais que compartilham o mesmo ID do rastro.

SUPER LOGS

Trechos sao eventos, semelhantes a logs. O que os diferencia é que
trechos tem uma duracao e informacdes de causalidade (ID do
rastro, ID do trecho de origem). Tudo além disso é "extra".

BAGAGENS, AMOSTRAGEM,

Existem outros conceitos e funcionalidades dentro da disciplina de
rastreamento distribuido, mas que nao sao relevantes neste

workshop.




RASTROS:

Se seu evento pertence a uma
transacao de negoécio, ele é um
trecho (span) em um rastro
(trace).



EXEMPLOS DE TRECHOS
BOAS PRATICAS

I I I
FRONTEIRAS MECA O DIFERENTE MECA O IMPORTANTE

Crie trechos que Crie trechos que Crie trechos ao redor de
representem as bordas da representem os desvios do algoritmos criticos,

sua aplicacao: servicos HTTP, comportamento padrao da problematicos ou

OuU conexoes ao banco de sua aplicacao. importantes para sua .
dados sao bons candidatos. aplicacao. .5"}:



EXEMPLOS DE TRECHOS
ANTI-PATTERNS

TODOS OS METODOS

Resista a tentacao de criar
trechos para todos os
métodos da sua aplicacao.
Menos é mais.

TRECHOS REPETIDOS

Se tiver a mesma operagao
acontecendo diversas vezes
dentro de um trecho, faca
um trecho e armazene o
numero de execucdes como
atributo.

RASTROS GIGANTES

Rastros representam
transacoes de negdcio, mas
as vezes faz sentido quebrar
um rastro em varios, com
"span links" entre eles.
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